
Informacje o Szkoleniu

Cisco Secure Firewall prowadzi uczestników przez technologię Cisco Firepower Threat Defense (FTD) wraz

z Firepower Management Center (FMC) jako środowiskiem zarządzania bezpieczeństwem i raportowania.

Biorąc udział w tym kursie, uczestnicy będą w stanie zrozumieć koncepcję Cisco Secure Firewall, wdrożyć

reguły bezpieczeństwa na poziomie operacyjnym, zbudować bezpieczny Internet Edge dla dostępu

korporacyjnego, a także korzystać z funkcji nowej generacji, takich jak tworzenie polityki Cisco Anti-Malware

Protection (AMP), filtrowanie adresów URL, polityki plików i polityki włamań w celu ochrony sieci. Kurs uczy

również jak skutecznie rozwiązywać problemy związane z bezpieczeństwem i rozwiązaniem Firepower.
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IDS/ IPS

Snort / Sourcefile

Firepower

Moduł 1: Cisco Firepower Threat Defense

Zapisz się na szkolenie
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Moduł 2: Architektura

Moduł 3:  Licencjonowanie

Portfolio urządzeń

Zarządzanie (FMC/FDM)

Packet Processing

HA i klastrowanie

Data plane / Management plane

Licencjonowanie klasyczne

Smart Licensing

Moduł 4:  Podstawowa konfiguracja

Tryb pracy

Interfejsy i strefy bezpieczeństwa

Ustawienia platformy

Routing

NAT

Pozostałe

Moduł 5:  Polityki i profile bezpieczeństwa

Zasady kontroli dostępu

Security Intelligence

Polityki IPS

Polityki Malware

Polityki URL

Dekrypcja SSL

Encryption Visibility Engine

Moduł 6: VPN

Site-to-Site VPN

Remote Access VPN

Moduł 7: Integracje

Active Directory

PxGrid

Moduł 8: Troubleshooting

Narzędzie packet tracer

Narzędzie packet capture

Pozostałe


