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Cisco Cyber Vision

Prostota bezpieczenstwa loT na niespotykang skale

Podsumowanie

Wiedz, co chroni¢. Rozwigzanie
Cisco Cyber Vision jest
wbudowane w sie¢ przemystowa,
dzieki czemu mozesz widzieé
wszystko, co sie z nig taczy.

Utrzymuj integralnos¢ systemu

i ciggtos¢ produkciji. Cisco Cyber
Vision $ledzi dane procesowe,
modyfikacje zasobdéw i zmiany
zmiennych.

Wykrywaj zagrozenia, zanim bedzie
za pozno. Cisco Cyber Vision
identyfikuje znane i pojawiajgce sie
zagrozenia, a takze anomalie
procesow i nieznane ataki.

W petni zintegrowany z oferta
zabezpieczen Cisco, rozszerza
centrum operacji zwigzanych

z bezpieczenstwem IT (SOC)

do domeny OT.
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Przemystowe systemy sterowania (ICS) sg coraz czesciej potgczone z korporacyjnymi
sieciami informatycznymi czy technologiami Przemystowego Internetu Rzeczy (lloT).
Gtebsza integracja sieci IT, chmurowych i przemystowych stwarza wiele problemoéw
zwigzanych z bezpieczenstwem, ktdre stajg sie gtdwnymi przeszkodami w wysitkach na
rzecz cyfryzacji branzy.

Cisco® Cyber Vision:

e zapewnia petny wglad w system ICS, w tym w zasoby dynamiczne

e pozwala na inwentaryzacje sieci kontrolnych i danych procesowych i ich monitorowanie

o analizuje zagrozenia, dzieki czemu mozesz budowac bezpieczng infrastrukture i
egzekwowac zasady bezpieczenstwa i kontrolowac ryzyko

¢ taczy unikalng architekture monitorowania brzegowego i gtebokg integracje z
rozwigzaniami Cisco, dzieki czemu Cisco Cyber Vision mozna tatwo wdrozy¢ na duza
skale

Niezbedne narzedzie do zabezpieczania sieci
przemystowe;j

Ocena bezpieczenstwa

Zabezpieczanie infrastruktury OT zaczyna sie od doktadnego wgladu w zasoby, wzorce
komunikacji i topologie sieci. Cisco Cyber Vision automatycznie tworzy doktadng liste
wszystkich zasobow przemystowych i szczegétowe mapy sieci, dzieki czemu mozesz
okresli¢, co nalezy zrobic.

Segmentacja sieci

Najlepsze praktyki w zakresie bezpieczenstwa przemystowego sugerujg migracje sieci do
architektur zgodnych ze strefami i kanatami IEC62443, aby unikng¢ rozprzestrzenienia sie
ataku na catg infrastrukture przemystowa. Cisco Cyber Vision integruje sie z Cisco Identity
Services Engine (ISE) w celu tworzenia grup zasobdw i wykorzystuje przemystowy sprzet
sieciowy Cisco do dynamicznego egzekwowania zasad segmentac;ji.
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Bezpieczenstwo
OT na duzg skale

Cisco Cyber Vision wykorzystuje
unikalng architekture przetwarzania
brzegowego, ktéra umozliwia
dziatanie komponentow
monitorujgcych bezpieczerstwo

w sieci przemystowej Cisco.

Nie ma potrzeby pozyskiwania
dedykowanych urzadzen

i budowania dedykowanej sieci
pozapasmowej.

Menedzerowie sieci docenia
wyjatkowa prostote i nizsze koszty
architektury Cisco Cyber Vision, jesli
chcg wdrozy¢ zabezpieczenia OT na
duzg skale.

Co dalej?

Umow sie na zdalng rozmowe, aby
omowi¢ mozliwe wdrozenie Cisco
Cyber Vision w Twojej organizac;ji.

Chetnie udostepnimy nasze projekty
dla klientéw produkcyjnych, potaczone
z doktadnym audytem bezpieczenstwa
ITiOT.
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Rozszerzenie cyberbezpieczenistwa na domene OT

Poniewaz domena przemystowa jest narazona zaréwno na tradycyjne zagrozenia IT, jak
i na niestandardowe ataki majgce na celu modyfikacje procesu przemystowego,
potrzebne sg holistyczne techniki wykrywania zagrozen. Cisco Cyber Vision tgczy
analize protokotow, wykrywanie wtaman, analize behawioralng i analize zagrozen OT

w celu wykrywania luk w zabezpieczeniach zasobéw i dowolnej taktyki ataku.

Budowa konwergentnego SOC IT/OT

Wykorzystaj czas i pienigdze zainwestowane w srodowisko cyberbezpieczenstwa IT, aby
monitorowac sie¢ przemystowa i zarzadzac¢ zagrozeniami dla domeny OT. Cisco

Cyber Vision dostarcza szczegétowe informacje o zasobach OT i zagrozeniach dla zap6r
ogniowych Cisco Firepower®, kontrolera dostepu ISE i analizatora ruchu Stealthwatch®,
dzieki czemu mozesz tworzy¢ i egzekwowac zasady bezpieczenstwa bez zaktécania
produkcji.

Zarzadzanie i compliance

Zaréwno w obiekcie o znaczeniu krytycznym jak i matej fabryce, potrzebujesz
szczego6towych informaciji, aby zachowaé zgodnos$é z najnowszymi regulacjami (EU NIS,
NERC CIP, FDA itp.). Cisco Cyber Vision rejestruje wszystkie zdarzenia z Twojego ICS,
dzieki czemu mozesz przeprowadzac¢ skuteczne audyty, tworzyé raporty o incydentach

i wspotpracowac zaréwno z zespotami IT, jak i OT w celu kierowania dziataniami.

Co Cisco Cyber Vision moze zrobi¢ dla Ciebie?

Liderzy bezpieczenstwa

Zasil swoje platformy bezpieczenstwa IT (firewalle, kontrolery dostepu
itp.) kontekstem OT, aby tworzy¢ zasady bezpieczenistwa OT i tatwo
egzekwowac je w sieci przemystowej.

Zespoty SOC

Gromadz zdarzenia bezpieczenstwa z domeny przemystowej na
swoje platformy SIEM, aby méc podja¢ odpowiednie srodki bez
zaktocania produkcji.

Chief information security officers (CISO)

Posiadaj odpowiednie narzedzia, aby zbudowaé¢ ujednolicone
podejscie do cyberbezpieczenstwa IT i OT oraz zapewni¢ tad

i zgodnos¢.

Inzynierowie kontroli

Posiadaj dynamiczng inwentaryzacje zasobdw, ktéra identyfikuje
réwniez stabe punkty, awarie i nietypowe zachowania, dzieki czemu
mozesz kontynuowac produkcje.

Managerowie sieci

Wykorzystaj sprzet sieci przemystowej Cisco, aby wdrozy¢
monitorowanie bezpieczenstwa na duzg skale i realizowac projekty
segmentaciji sieci.
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